Ochrona przestrzeni publicznych przed atakami z uzyciem
pojazdow — rekomendacje dla samorzadow
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Wprowadzenie

Zagrozenia, jakie stanowig ataki z uzyciem pojazdow, tzw. pojazdéw - taranéw do rozjezdzania
ludzi, stanowig obecnie jeden z powodow rosnacej liczby zdarzen o charakterze
terrorystycznym. Tego rodzaju ataki podejmowano w Europie i na $wiecie od wielu lat,
a w ostatnim czasie widoczne jest ich nasilenie przy jednoczesnym wzroscie liczby ich ofiar
$miertelnych. Przykladem moze tu by¢ zdarzenie, do ktorego doszto w lipcu 2016 roku w Nicei
podczas obchoddéw $wigta narodowego Francji, kiedy prowadzona przez zamachowca
cigzarowka staranowala bariery i wjechata w ludzi znajdujacych si¢ na promenadzie zabijajac
87 osob 1 ranigc kolejne 434. Analogiczne ataki zostaly przeprowadzone w innych duzych
miastach Europy i Ameryki, w tym w Berlinie, Barcelonie, Londynie, Sztokholmie, Nowym
Jorku, Toronto. Polska jest krajem bezpiecznym, ale wystgpienie zdarzenia o charakterze
terrorystycznym jest mozliwe rowniez w naszym Panstwie, dlatego tez niezbgdne jest
podejmowanie dziatan zapobiegawczych lub minimalizujacych skutki ewentualnych atakow.

Nalezy zauwazy¢, ze atak pojazdem - taranem jest stosunkowo tatwo dostgpnym narzedziem.
Nawet zwykly pojazd osobowy moze doprowadzi¢ do licznych ofiar oraz wywota¢ masowg
panike¢. Z drugiej strony ten rodzaj zagrozenia spowodowal, ze dostepne staty si¢ liczne
rozwigzania architektoniczne i techniczne. Sg to ré6znego rodzaju zabezpieczenia od prostych
stupkéw parkingowych uznawanych za zabezpieczenie porzadkowe, poprzez przeszkody
majace charakter elementdw matej architektury potrafigce zatrzymac pojazdy, az po atestowane
systemy zap6r drogowych o najwyzszym poziomie zabezpieczenia. Z powodu réznorodnosci
dostepnych rozwigzan, ich dobor nie jest rzeczg prosta. Z jednej strony zalezy to od rodzaju
obiektéw lub uksztattowania przestrzeni, ktore podlegatyby ochronie, z drugiej strony czgsto
zalezy to od wielko$ci budzetu, ktory zostat przeznaczony na ten cel.

Podsumowujac, uzywanie pojazdu $rodka do przeprowadzenia zamachu terrorystycznego, Staje
si¢ zjawiskiem wpisujacym w aktualny obraz zagrozen miejskich chocby z uwagi na
stosunkowo prosty mechanizm dzialania ich sprawcéw. Otwarto$¢ 1 dostepnos$¢ przestrzeni
miejskich sprawiaja, ze calkowite wyeliminowanie ryzyka ataku pojazdem jest niemozliwe,
jednak odpowiednie planowanie infrastruktury moze znacznie utrudnié jego przeprowadzenie
1 zminimalizowa¢ skutki. W szczegdlnosci chodzi tu o infrastrukture, ktora moze w takich
sytuacjach zosta¢ wykorzystana do podniesienia poziomu bezpieczenstwa danego
przedsiewzigcia publicznego, jak rowniez zosta¢ odpowiednio wkomponowana w zasoby stuzb
porzadkowych, w tym np. strazy gminnych.

Niniejsze rekomendacje zostaty opracowane przez Policje, we wspotpracy z Ministerstwem
Spraw Wewnetrznych 1 Administracji oraz Agencja Bezpieczenstwa Wewngtrznego, z troska o
bezpieczenstwo polskich miast i miasteczek 1 maja stanowi¢ praktyczny poradnik oparty na
do$wiadczeniach ekspertow oraz dobrych praktykach miedzynarodowych (m.in. z Wielkiej
Brytanii, Niemiec i Holandii). Bazujg na sprawdzonych rozwigzaniach stosowanych w innych
krajach oraz wiedzy specjalistycznej, nie odnoszac si¢ do szczegdétowych lokalnych analiz
zagrozen. Celem tego opracowania jest bowiem przedstawienie uniwersalnych zasad, ktore
kazda gmina — niezaleznie od wielkos$ci 1 posiadanego budzetu — bedzie mogta dostosowac¢ do
wlasnych warunkow w celu zapobiegania lub ograniczania skutkow zamachu z uzyciem
pojazdu.

Zatozeniem skierowania niniejszego dokumentu do wlodarzy miast i gmin jest, ze zawarte
w nim tre$ci okazg si¢ przydatne przy podejmowaniu czesto trudnych decyzji odnos$nie
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sposobow ochrony przestrzeni publicznych, zarowno w perspektywie przysztych proceséw
inwestycyjnych, jak i w kontekscie zagospodarowania juz posiadanych zasobow.

Zakres i zastosowanie rekomendacji

Rekomendacje obejmuja rozne typy przestrzeni publicznych, ktére moga stac si¢ celem ataku
Z uzyciem rozpgdzonego pojazdu. Dotyczy to W szczegdlnosci:

e rynkéw i placow miejskich — centralnych przestrzeni gromadzenia si¢ ludzi (np. rynek
miejski, place przed ratuszem), czesto wykorzystywanych na jarmarki, zgromadzenia
lub wydarzenia okoliczno$ciowe,

o deptakow i stref pieszych — ulic wytaczonych z ruchu kotowego, gdzie codziennie
przebywaja piesi (ulice handlowe, promenady),

e miejsc imprez masowych — terenéw, na ktorych odbywajg si¢ koncerty, festyny,
imprezy sportowe itp., zardbwno statych (stadiony, esplanady), jak i tymczasowo
aranzowanych (np. ulice zamykane na czas biegu ulicznego),

e 0goélnodostepnych przestrzeni 0 uniwersalnym charakterze — np. parkow, skwerow,
bulwardéw, terendw rekreacyjnych i turystycznych, ktore znatury sg otwarte,
a jednoczesnie moga gromadzi¢ duze grupy ludzi.

Dla kazdej z powyzszych kategorii przestrzeni wskazane zostaly typowe zagrozenia
iwyzwania oraz adekwatne S$rodki zaradcze. Dokument koncentruje si¢ na
infrastrukturalnych i architektonicznych rozwigzaniach ochronnych — takich jak zapory
fizyczne (state | automatyczne), stupki, barierki czy specjalnie zaprojektowane elementy matej
architektury pehnigce funkcje zabezpieczajace. Ponadto oméwiono metody tymczasowego
zabezpieczenia przestrzeni podczas podwyzszonego ryzyka (np. w trakcie imprez masowych)
Z uzyciem przeno$nych barier i innych dostepnych srodkéw. Rekomendacje okreslaja rowniez
zadania lokalnych stuzb porzadkowych (strazy miejskich/gminnych) we wspieraniu tych
zabezpieczen oraz poruszaja aspekty prawne iorganizacyjne niezbedne do skutecznej
realizacji dziatan (podzial odpowiedzialnosci, wspotpraca z podmiotami prywatnymi,
zgodnos¢ z przepisami).

Uwaga: Rekomendacje nalezy traktowac jako punkt wyj$cia — powinny one by¢ dostosowane
do specyfiki lokalnej (uktadu urbanistycznego, skali zagrozenia, dostgpnych zasobdw
finansowych). W miar¢ mozliwosci wskazane zostaly warianty rozwigzan od prostych i nisko
kosztowych po zaawansowane iwymagajace wickszych naktadéw, aby utatwi¢ ich
implementacje W r6znych gminach.

Charakterystyka zagrozenia atakiem z uzyciem pojazdu

Zanim przejdziemy do rozwigzan, warto zrozumie¢ specyfike zagrozenia:

o Element zaskoczenia: Atak z uzyciem pojazdu moze nastapi¢ nagle i bez ostrzezenia,
W dowolnym miejscu, gdzie obecny jest thum. Sprawca moze wykorzysta¢ pojazd
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osobowy, dostawczy lub ciezarowy — takze wynajety lub skradziony — co utrudnia
wezesniejsze wykrycie zamiaru®.

Duza sila razenia: Rozpedzony pojazd (nawet $redniej wielkosci) jest w stanie
spowodowac¢ cigzkie straty W ludziach. Cigzarowka 0 masie kilkunastu ton jadaca
z duza predkosciag moze taranowac przeszkody i ofiary na przestrzeni kilkudziesigciu
metrow.?

Wielo$¢ potencjalnych celow: Przestrzeni, gdzie gromadzg si¢ ludzie, jest bardzo duzo
— od ulic handlowych po imprezy plenerowe. Nie sposéb zabezpieczy¢ dostownie
kazdego miejsca 0 kazdym czasie, dlatego dziatania koncentruja si¢ na lokalizacjach
najbardziej narazonych (centra miast, strefy piesze, obiekty uzytecznosci publicznej)
oraz na wydarzeniach przyciagajacych tlumy.

Ograniczenia Srodkow technicznych: Dostepne zabezpieczenia mogg utrudni¢ lub
powstrzymad¢ atak, lecz nie daja gwarancji pelnej ochrony. Nawet solidne bariery maja
swoja wytrzymatos$¢ graniczng, a napastnik moze znalez¢ luke (np. niezabezpieczony
wjazd). Podczas testow zderzeniowych jednym z parametrow uwzglednianych przy
sprawdzaniu skuteczno$ci zabezpieczenia jest tzw. przebicie, ktore okresla odleglos¢,
jak daleko poza lini¢ zapory moze przemiesci¢ si¢ pojazd. Znajac ten parametr nalezy
go uwzgledni¢ podczas projektowania odleglosci bariery od chronionych obiektéw lub
ciggdw pieszo-jezdnych. Dlatego wazny jest przemyslany plan rozmieszczenia zapor
— decyzje, gdzie je ustawié, nie pozostawiaja marginesu btedu.®

Wplyw psychologiczny: Obecnos$¢ zabezpieczen wptywa na poczucie bezpieczenstwa
mieszkancow i odwiedzajacych. Nalezy dazy¢ do ztagodzenia ,,syndromu bunkra”,
tj. unika¢ przeksztalcania miasta W widoczng twierdze, co mogloby wywotywaé
niepokoj. Rozwigzania powinny by¢ dyskretnie wkomponowane w przestrzen
miejskg — tak, by ludzie mogli czu¢ si¢ swobodnie, nawet nie zdajac sobie sprawy,
ze sa chronieni. Jak podkre$laja eksperci, zachowanie otwartego charakteru miasta
jest istotne — nie chcemy, by strach dyktowat wyglad naszych ulic.

Ustalajac rodzaje ryzyka dla konkretnego miejsca nalezy uwzgledni¢ zarowno zagrozenie, jak

potencjalne konsekwencje zdarzenia oraz podatnosci danego miejsca na atak

z wykorzystaniem pojazdu, jako $rodka jego przeprowadzenia®.

Znajac te uwarunkowania, samorzady moga podej$¢ do problemu realistycznie: redukcja
ryzyka zamiast calkowitej eliminacji. Celem jest takie przeksztalcenie i zarzadzanie
przestrzenia publiczng, by potencjalny zamachowiec napotkal fizyczne bariery opozniajace
lub uniemozliwiajace osiagnigcie celu, a stuzby mialy szans¢ zareagowac zanim dojdzie do
najwigkszych strat. Ponizej przedstawiamy konkretne zalecenia, jak to osiaggnac.

1 https://www.rand.org/randeurope/research/projects/2022/preventing-and-mitigating-terrorism-attacks-using-
vehicles.html#:~:text=The%20frequency%200f%20vehicle,such%20attacks%20in%20the%20future;

2 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20meters%20behind%20the%20barrie

r

3 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:~:text=helped%20prevent%20Saturday%27s%20attack%20because,among%20those%20t0%20be%

20protected
4 https://www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10 - artykul - J Jazwinski.pdf, s. 129.
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Planowanie zabezpieczen W roznych przestrzeniach publicznych

Charakter 1 uktad przestrzeni wptywaja na dobor srodkow bezpieczenstwa. Ponizej opisano
kluczowe typy miejsc oraz rekomendowane podejscia do ich zabezpieczenia przed wjazdem
groznego pojazdu:

e« Rynki iplace miejskie: Otwarte place czgsto otoczone sg ulicami, z ktorych
potencjalnic moze wjecha¢ pojazd. Stale bariery na obwodzie placu (np. ciggi
stupkéw, murki, masywne donice) tworza pierwsza lini¢ obrony, chronigc
przebywajacych na $rodku ludzi. Nalezy zwrdci¢ uwage na zabezpieczenie gtownych
wjazdéow na plac — tam warto zainstalowaé¢ zapory stale lub automatyczne,
uniemozliwiajace wjazd nieuprawnionych pojazdéw. Jesli plac stuzy okazjonalnie za
parking lub punkt dostaw, mozna zastosowa¢ chowane stupki (bollardy) otwierane na
czas przejazdu uprawnionych pojazdow. Przy planowaniu nowych placow zaleca si¢
projektowanie drog dojazdowych pod katem bezpieczenstwa — np. zastosowanie
tukow, zwezen czy zmiany poziomdOw nawierzchni, aby uniemozliwi¢ pojazdom
nabranie duzej predkosci na wprost placu. W razie organizacji wydarzen masowych na
placu, wskazane jest dodanie dodatkowych barier tymczasowych na czas imprezy
(szczegoty w dalszej cze$ci dokumentu).

e Deptaki istrefy piesze: Stale deptaki (ulice wylaczone zruchu) wymagaja
zabezpieczenia glownie na poczatku i koncu strefy — tam, gdzie normalnie zaczyna si¢
obszar dla pieszych. Standardowa praktyka jest montaz stalych stupkow lub zapér
automatycznych przy wlotach ulic dochodzacych do deptaku, tak aby zaden pojazd nie
mogt wjecha¢ bez zgody. W wielu miastach Europy (np. we Francji) stosuje si¢
kombinacj¢ slupkéw stalych ichowanych — state blokuja wjazd przez wigkszosé
Czasu, a automatyczne moga by¢ opuszczane dla pojazdow uprzywilejowanych lub
zaopatrzenia W okres$lonych godzinach®. Wazne jest zachowanie cigglo$ci
zabezpieczen — np. jesli deptak krzyzuje si¢ z ulicg, na ktorej ruch nie jest catkowicie
zamknigty, nalezy rozwazy¢ osloniecie ciagu pieszego barierami lub masywnymi
elementami malej architektury na odcinku skrzyzowania. Dodatkowym
rozwigzaniem podnoszacym bezpieczenstwo jest ,,naturalne” spowalnianie ruchu
wokot deptaku: wyspy dzielgce pasy jezdni, szykany czy wyniesione przejscia, ktore
zmuszaja kierowcow do wolnej jazdy i utrudniaja gwaltowne skierowanie pojazdu
w thum.

e Tereny imprez masowych: w przypadku wydarzen gromadzacych ttumy (koncerty,
festiwale uliczne, jarmarki sezonowe) organizowanych na otwartej przestrzeni,
szczegolne znaczenie ma tymczasowe zabezpieczenie perymetru imprezy.
Nalezy zidentyfikowa¢ wszystkie mozliwe drogi, ktorymi moglby wjecha¢ pojazd,
i zawczasu je zablokowa¢. Zamkniecie ulic dojazdowych powinno odby¢ sig
W odpowiedniej odleglosci od zgromadzonych ludzi — tak, by ewentualny rozpgdzony
pojazd nie miat szans dotarcia do thumu. w praktyce stosuje si¢ kombinacj¢ srodkow:
ciezkie fizyczne bariery (betonowe lub stalowe) ustawione w poprzek ulic, specjalne
mobilne zapory antyterrorystyczne (moduty rozstawiane na jezdni) albo pojazdy
stuzb jako blokady. Przyktadowo, w Niemczech po zamachu na jarmark w Berlinie
wprowadzono rutynowe zabezpieczanie duzych imprez — podczas festiwali
w Stuttgarcie iinnych miastach ustawiano na ulicach dojazdowych wielotonowe

5 Tamze.
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ciezarowki, tworzac bariere dla ewentualnego ataku®. Nalezaloby rowniez dazy¢ do
tego, aby pojazdy shuzb wykorzystywane jako blokady miaty odpowiednig masg
wlasng, aby spetnia¢ funkcje realnego zabezpieczenia (samochdd 0 masie 1,5 czy nawet
3,5 tony moze nie stanowi¢ skutecznej bariery, zatem nalezatloby w miar¢ mozliwosci
dazy¢ do realizacji zabezpieczenia przy uzyciu pojazdow ci¢zarowych, o masie powyzej
12 ton, traktowanych oczywiscie jedynie jako $srodki dorazne). Organizatorzy powinni
wspotpracowac z Policja | samorzadem, aby plan zabezpieczen imprezy (wymagany
ustawg 0 bezpieczenstwie imprez masowych) uwzglednial scenariusz ataku
Z uzyciem pojazdu — acznie z procedurg szybkiego zamknigcia drog i gotowoscia do
uzycia dostepnych zapor.

e Uniwersalne przestrzenie publiczne (parki, bulwary, itp.): w otwartych
przestrzeniach trudno o fizyczne bariery na catym obwodzie, warto jednak ocenié, gdzie
pojazd potencjalnie méglby wjecha¢ z duzg predkoscia (np. dlugi prosty odcinek
alejki prowadzacy w glab parku, bulwar wzdluz rzeki z dojazdem technicznym).
W takich newralgicznych punktach zaleca si¢ punktowe instalowanie przeszkod: np.
zwezenie wjazdu do parku stupkami lub gltazami dekoracyjnymi, ustawienie blokad
ograniczajacych wjazd (szlabany, barierki) przy bocznych drogach dojazdowych
wykorzystywanych tylko przez stuzby. Mala architektura moze tu odgrywac role —
tawki, donice, stojaki na rowery ustawione W ciggu moga uniemozliwi¢ rozpedzenie
pojazdu po S$ciezce parkowej. Trzeba przy tym zachowaé réwnowage migdzy
dostepnoscig terenu dla mieszkancow (np. nie zamykac niepotrzebnie wejs¢ do parku)
a bezpieczenstwem — czesto wystarczy utrudni¢ wjazd i wprowadzi¢ element
zaskoczenia, by zniecheci¢ potencjalnego sprawce.

Niezaleznie od rodzaju przestrzeni, kluczowe jest warstwowe podej$cie: im wigcej kolejnych
barier i utrudnien napotka pojazd, tym wigksza szansa na jego zatrzymanie lub spowolnienie,
co daje ludziom czas na ucieczkg, astluzbom — na reakcj¢. Ponizej opisano konkretne
rozwigzania inzynieryjne i organizacyjne, ktore mozna zastosowac.

Kazdorazowo przed instalacjg zapdr antyterrorystycznych konieczne jest przeprowadzenie
stosowne] analizy ryzyka, jak réwniez dokonanie rekonesansu uwzgledniajacego
uksztaltowanie terenu i rys urbanistyczny miejsc, w obrebie ktorych planowana jest tego typu
inwestycja. Wskaza¢ bowiem nalezy, ze samo uksztaltowanie terenu lub rozmieszczenie ulic
aglomeracji miejskich (np. kreta, waska droga uniemozliwiajgca rozpedzenie pojazdu) moga
determinowa¢ brak konieczno$ci instalacji tego typu zapor, badz stanowi¢ indykator
zwigkszonego prawdopodobienstwa efektywnego zdarzenia o charakterze terrorystycznym z
wykorzystaniem samochodu tarana w danym miejscu (np. szeroki deptak potozony w poblizu
glownych ciggéw komunikacyjnych miasta, plac potozony w poblizu zbocza umozliwiajacego
szybkie rozpegdzenie si¢ pojazdu, itp.).

Infrastrukturalne i architektoniczne $rodki ochronne

W tej cze$ci przedstawiono dostgpne rozwiazania techniczne stuzace zabezpieczeniu
przestrzeni publicznej przed wtargnigciem pojazdu. Obejmuja one zaréwno stale elementy
infrastruktury, ktore staja si¢ czes$cig krajobrazu miejskiego, jak i urzadzenia automatyczne
oraz sprzet mobilny. Wazne jest zrozumienie mozliwosci I ograniczen poszczegdlnych

5 https://www.dw.com/pl/niemieckie-miasta-reaguj%C4%85-na-zamach-w-barcelonie/a-
40160693#:~:text=W%20STUTTGARCIE%20i%20innych%20miastach,kampanii%20wyborczej%200raz%20n

a%?20festynach;
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srodkoéw — tak, by dobra¢ kombinacj¢ najlepiej pasujaca do lokalnych potrzeb. Ponizsza tabela
zestawia podstawowe typy zapor iich charakterystyke, a dalszy opis przedstawia ich role
I przyktady zastosowan.

Tabela 1. Przeglad rodzajoéw zapér antyterrorystycznych i ich charakterystyki

(betonowe donice,
fawki blokujace,
murki)

(czesto element
projektowania
przestrzeni)

moga zatrzymac lub
odchyli¢ 1zejsze
pojazdy;
ograniczona wobec
ciezarowek (te
moga je przesunaé
lub staranowac)
Certyfikowane
modele zatrzymuja
nawet cigzarowki
(7,5 tprzy ~80
km/h). Wykazuja
skuteczno$¢

Rodzaj Orientacyjny Skuteczno$¢ Wymogi Przykladowe
zabezpieczenia koszt instalacyjne zastosowania / uwagi
Stale shupki Sredni Wysoka przeciwko | Wymagaja prac Stale wygrodzenie
i bariery (stalowe, (jednorazowy autom osobowym; | ziemnych deptakdw, otoczenie
betonowe) montaz) przy zastosowaniu (fundamenty), placow, ochrona
atestowanych projektu chodnikow przed
stupow — takze wpasowania wjazdem aut.
przeciw cigzszym W przestrzen. Po Estetycznie mozna
pojazdom przy instalacji — dopasowac¢ (np.
umiarkowanych minimalne koszty | stylizowane stupki).
predkos$ciach. utrzymania. Utrudniaja wjazd
Certyfikowane stuzbom, jesli brak
modele zatrzymuja przerw lub elementow
nawet ciezarowki demontowalnych’.
(7,5tprzy ~80
km/h). Wykazuja
skutecznos¢
réwniez jako
kontrola dostgpu na
co dzien.
Automatyczne Wysoki (zakup | Bardzo wysoka Wymagaja Wijazdy do stref
zapory wysuwane i infrastruktura) | (certyfikowane zasilania i uktadu | zamknigtych
(bollardy chowane, modele zatrzymujg | sterowania, (starowki, wazne
zapory nawet ciezarowki solidnego obiekty). Umozliwiaja
hydrauliczne) ~7,5 t przy ~80 montazu (cho¢ wpuszczanie
km/h). Skuteczne dostepne sg uprawnionych
réwniez jako systemy ptytkiego | pojazdéw (np.
kontrola dostgpu na | montazu). komunikacji miejskiej,
co dzien. Konieczny serwis | zaopatrzenia
techniczny. W wyznaczonych
godzinach). W razie
awarii musza mie¢
procedurg awaryjnego
opuszczenia®,
Masywne elementy | Niski do Srednia — dobrze Montaz w ramach | Moga pelnié¢ podwdjna
malej architektury | $redniego zaprojektowane aranzacji terenu role: estetyczna

(donice/tawki
mogg wymagaé
kotwienia do
podtoza dla
stabilnosci).
Potrzebna
konserwacja jak
przy zwyklej
matlej
architekturze.

i ochronng. Stosowane
na starowkach, przy
budynkach
publicznych (np. ciagi
donic ze zbrojonego
betonu przed urzgdem
moga zatrzymac ciezki
pojazd). Powinny by¢
rozmieszczone tak,
by nie pozostawiaé
szerokich luk. Warto
taczy¢ w grupy lub

z dodatkowymi

7 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-

43300057#:~:text=The%20highest%20security,worth%20their%200ften%20enormous%20cost

8 Tamze.
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réwniez jako stalowymi elementami

kontrola dostepu na dla wzmocnienia
co dzien. efektu.
Barierki drogowe Niski (czesto Niska do Sredniej — | Latwe w uzyciu — | Tymczasowe
tymczasowe juz standardowe lekkie | wystarczy zamkniecie ulic na
(przegrody, blokady | w posiadaniu barierki metalowe ustawic czas imprezy,
betonowe typu stuzb nie stanowig w zadanym wytyczenie strefy
Jersey) drogowych lub | przeszkody dla miejscu. Bloki bezpieczenstwa.
tatwe do pojazdu (jedynie betonowe Zalecane spinanie
wypozyczenia) | sygnat wizualny). wymagaja sprz¢tu | blokéw w ciag (np.
Cigzkie bloki do transportu stalowg ling lub
betonowe (dzwig, wozek faczenie modutowe),
spowalniaja widlowy). co zwicksza ich
i utrudniajg wjazd, | Ustawienie skutecznosé. Lekkie
lecz nie zatrzymaja | powinno barierki stosowac
rozpedzonej uwzgledniaé tylko pomocniczo (do
ciezarowki (testy pozostawienie wygradzania terenu,
DEKRA: przejécia dla kierowania ruchu),
ciezarowka 50 km/h | pieszych. nigdy jako glowna
pokonata betonowe zapora
bloki, zatrzymujac antypojazdowa®.
si¢ dopiero 80 m Stanowig uzupetnienie
dalej). dla barier
antypodjazdowych.

Ich zastosowanie — na
przyktad w formie
szykan — moze
skutecznie obnizy¢
predkosc
nadjezdzajacego
pojazdu. W zwiazku z
tym mozliwe jest
zastosowanie barier
certyfikowanych o
nizszej odpornosci na
uderzenie, poniewaz
nizsza predko$¢ i masa
pojazdu oznaczaja
mniejsze sity
dziatajace przy kolizji.
Moze to rowniez
obnizy¢ koszty
instalacji barier
certyfikowanych, przy
zachowaniu ich
skuteczno$ci w

odpowiednio
przygotowanych
warunkach.
Mobilne zapory Sredni (koszt Wysoka — Wymagaja Najlepsze
antyterrorystyczne | zakupu lub certyfikowane krotkiego czasu zabezpieczenie
(moduty zaporowe) | wynajmu moduty stalowe na rozstawienie dorazne przy
zestawu) potrafia zatrzymac przez podwyzszonym
rozpg¢dzony pojazd | przeszkolony zagrozeniu lub
(dostepne personel. Nie eventach. Modutly
konstrukcje potrzebuja statego | umozliwiajg swobodne

9 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20meters%20behind%20the%20barrie
r
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testowane na
cigzaréwkach).
Skuteczno$¢ zalezna
od modelu

i konfiguracji
modutow.

montazu —
ustawia si¢ je na
nawierzchni,
czgsto klinuje
wlasng masa

i tarciem.
Potrzebne miejsce
sktadowania,
transport na
miejsce oraz

przemieszczanie si¢
pieszych

i rowerzystow,
jednoczes$nie chronigc
teren przed pojazdem
taranujagcym. Po
zakonczeniu imprezy
fatwo je usunac.
Rekomendowane do
ochrony tras procesji,

obstuga przy zgromadzen
rozktadaniu. publicznych, wizyt
VIP itp. — wszedzie
tam, gdzie nie ma
statych zapor, a ryzyko
jest czasowo
zwigkszone.
Wykorzystanie Niski Wysoka dla aut Wymaga Metoda
pojazdow jako (wykorzystanie | osobowych dostepnosci prowizoryczna,
blokady (np. wilasnych i Srednia dla cigzkich stosowana np. przez
cigzarowki, Zasobow, ciezarowych — pojazdow niemieckie miasta
autobusy miejskie) paliwo odpowiednio i kierowcow, przed zabezpieczeniem
i ewentualne ustawiony cigzki a takze imprez masowych.
nadgodziny pojazd (piaskarka, uzgodnienia ze Dobra jako ostatnia
kierowcow) autobus) stanowi stuzbami (np. linia obrony lub

bardzo trudng do
sforsowania bariere.
Jednak nie jest
zakotwiczony, wigc
rozpedzona
cigzar6wka moze go
przesunac lub
czeSciowo
zepchna¢. Pojazdy
stuzb
wykorzystywane
jako blokady
powinny mie¢
odpowiednig mase
wlasna, aby
spetniaty funkcje
realnego
zabezpieczenia.
Samochdd o masie
1,5 czy nawet 3,5
tony moze nie
stanowic¢ skutecznej
bariery, zatem
nalezatoby w miare
mozliwos$ci dazy¢
do realizacji
zabezpieczenia przy
uzyciu pojazdow
cigzarowych, 0
masie powyzej 12
ton. Nalezy je
traktowac jedynie
jako $rodki dorazne.

Policja). Pojazdy
powinny by¢
ustawione pod
odpowiednim
katem (najlepiej
bokiem do
kierunku
potencjalnego
najazdu)

i zabezpieczone
(hamulec, Kliny).

srodek awaryjny — np.
ustawienie pojazdow
na koncu deptaku
podczas duzego
jarmarku
$wigtecznego.
Pojazdy-blokady
wymagajg statej
gotowosci do ich
przemieszczenia

w razie potrzeby (np.
przepuszczenia
karetki), dlatego
powinny stac¢

z kierowcg W poblizu
lub mozliwoscia
szybkiego odjazdu.

Strona 10z 19



Orientacyjny koszt: ,,niski” — rozwigzanie tanie lub istniejgce (do wykorzystania w ramach
biezacych zasobow), ,.Sredni” — umiarkowany koszt zakupu/instalacji, ,,wysoki” — znaczny
koszt inwestycyjny i utrzymania.

Skutecznosé: ocena wzgledna przeciwko atakom — realna zdolno$¢ zatrzymania pojazdu zalezy
od masy i predkos$ci pojazdu oraz specyfikacji danej bariery.

Wymogi instalacyjne: kluczowe wymagania techniczne, logistyczne lub formalne przy
wdrazaniu danego $rodka.

Komentarz do powyzszych rozwiazan: Nalezy podkresli¢, ze atutem najlepszych systemow
(atestowanych zapoér) jest ich przewidywalna skutecznosé — przeszty one standaryzowane
crash-testy (np. wg norm PAS 68, IWA 14-1 czy ASTM F2656, DOS (K4, K8, K12) lub ISO
22343), co oznacza, ze wiadomo, jakiej masy i predkoSci pojazd sa W stanie zatrzymac.
W praktyce jednak samorzady czesto musza positkowaé sie takze rozwigzaniami
prowizorycznymi lub o nizszym standardzie (ze wzgledéow budzetowych lub estetycznych).
Nawet one moga zmniejszy¢ ryzyko: obecnos¢ chocby czesciowych barier moze zniechegcié
sprawce, ktory oceni mniejsze szanse powodzenial®. Trzeba jednak by¢ §wiadomym ograniczen
— np. zwykle barierki drogowe czy luZzno ustawione betonowe klocki nie zatrzymaja
rozpedzonej ciezarowki'l. Dlatego zawsze, gdy to mozliwe, nalezy wybieraé¢ rozwigzania
sprawdzone i certyfikowane lub zwigkszajace efektywnos$¢ prostych srodkow (np. taczac
bloki w ciag, stosujac podwodjne rzedy zapor, wykorzystujgc naturalne uksztattowanie terenu
jak krawezniki, drzewa, stupy o$wietleniowe itp. jako dodatkowe przeszkody).

Integracja zabezpieczen z architektura miasta

Dazac do zabezpieczenia przestrzeni publicznej, warto wykorzystywac podejscie ,,Security by
design”, czyli wkomponowanie elementéw ochronnych w projekt urbanistyczny
i architektoniczny. Dzigki temu miasto moze by¢ bezpieczne bez naruszania swojego uroku
i funkcjonalnosci. Oto dobre praktyki takiej integracji:

« Elementy dekoracyjne o funkcji ochronnej: Wiele fizycznych barier da si¢ zamienic¢
w atrakcyjne wizualnie instalacje. Przyktadem jest stadion Emirates w Londynie, gdzie
duze betonowe litery tworzace napis ,,ARSENAL” pelnia role zapory
antypojazdowej chronigcej wejscie na obiekt. Podobnie betonowe lawki i rzezby
moga blokowac¢ drogi dojazdu, wygladajac jednoczesnie jak cze$¢ matej architektury.
Takie ,,odporne na staranowanie cechy krajobrazu” byly z powodzeniem stosowane
wokot gmachow rzagdowych w Londynie (np. dyskretnie wbudowane barierki przy ulicy
Whitehall).

o Kwietniki izielen miejska: Masywne donice z roslinami ustawione w ciagach to
popularny sposob blokowania potencjalnej drogi pojazdu. Sg estetyczne, a odpowiednio
wykonane (ze zbrojonego betonu lub stali i wypelnione ziemig) stanowig solidng
przeszkode. Eksperci wskazuja, ze nawet niewinnie wygladajace kwietniki mogag
zatrzymac ciezaréwke, jesli maja wewnatrz konstrukcje antyramowg. Takie donice

10 https://www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10 - artykul - J Jazwinski.pdf, s. 133.

11 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20meters%20behind%20the%20barrie
r
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stosuje si¢ m.in. we Francji przed budynkami urzgdow czy w Wielkiej Brytanii przy
centrach handlowych. Tego typu wyroby, tj. kwietniki i donice, mogg réwniez by¢
certyfikowane.

e Projektowanie ulic z mysla o bezpieczenstwie: Architekci krajobrazu zalecajg, by
uklad ciagow komunikacyjnych nie dawal mozliwosci dlugiego, prostego
rozpedzania pojazdu w stron¢ thumu. Mozna to osiagna¢ poprzez zakrety, ronda,
szykany, zwezenia — cokolwiek, co zmusi potencjalny pojazd do zwolnienia lub
manewrowania. Przyktadowo, deptak moze by¢ =zaprojektowany z lekkim
meandrowaniem zamiast idealnie prostej linii, a plac miejski moze mie¢ wokot siebie
strefe buforowg z drzewami, latarniami itawkami ustawionymi tak, by utrudni¢
pojazdowi rozpedzenie sig.

o Standardy odpornosci i atesty: Jesli to mozliwe, nalezy korzysta¢ z produktéw
posiadajacych certyfikaty potwierdzajagce ich skuteczno$¢ w zatrzymywaniu
pojazdéw. Na §wiecie przyjeto normy, jak brytyjskie PAS 68 czy mi¢dzynarodowe
IWA 14-1, 1ISO 22343, klasyfikujace bariery wedlug zatrzymywanej masy i predkosci
pojazdu. W praktyce oznacza to np., ze stupek z certyfikatem moze wytrzymac
uderzenie ci¢zarowki 7,5 t przy 50 km/h, podczas gdy element nieatestowany
0 podobnym wygladzie moze zosta¢ ztamany juz przez samochod osobowy. Nie wolno
myli¢ zwyklych barier drogowych z antyterrorystycznymi — te pierwsze projektuje
si¢ z my$la 0 ograniczeniu skutkow wypadkow, a nie celowego ataku'?. Dlatego np.
szare betonowe separatory drogowe uzywane na drogach (tzw. ,,New Jersey”) nie
gwarantujg zatrzymania ci¢zarowki i powinny by¢ traktowane jedynie jako $rodek
pomocniczy.

o Unikanie bledéw instalacji: Nawet najlepsza zapora nie zadziata, jesli zostanie Zle
zastosowana. Niezakotwiczone, zle dobrane bariery moga zosta¢ przesuniete przez
pojazd, czynigc wigcej szkody — pchana cigzarowka barykada moze wpas¢ w thum,
zamiast go ochroni¢®®. Dlatego planujac instalacje, nalezy zwrécié uwage na techniczne
wymogi montazu (czy dany element powinien by¢ przytwierdzony do podtoza, jak
gleboki fundament jest potrzebny, w jakiej odleglosci od chronionego obiektu go
ustawic). Jesli stosowane sg tymczasowo betonowe bloki, nalezy postara si¢ je
polaczyé ze soba lub z innymi strukturami (np. ustawi¢ za latarnig lub drzewem),
by zwigkszy¢ ich opor. Z kolei decydujac si¢ na automatyczne stupki, nalezy upewnié
si¢, ze maja one System zasilania awaryjnego lub mozliwo$¢ recznego opuszczenia
w razie zaniku pradu — tak, by w sytuacji krytycznej shuzby ratunkowe nie utknety przed
wlasnymi zaporami.

Tymczasowe zabezpieczenia i wykorzystanie istniejacych barier

Jednostki samorzadu terytorialnego stoja czesto przed wyzwaniem zabezpieczenia
jednorazowych lub cyklicznych wydarzen (np. doroczny festyn, maraton uliczny) bez
posiadania na state rozbudowanej infrastruktury antyterrorystycznej. W takich sytuacjach
kluczowe jest skuteczne wykorzystanie dostepnych Srodkow tymczasowych. Ponizej
opisano zalecenia w tym zakresie.

o Barierki i zapory drogowe w nowej roli: Typowe barierki uzywane przy organizacji
ruchu (stalowe przesta, pachotki, zapory drogowe) same w sobie nie powstrzymaja
ataku, ale moga by¢ uzyte pomocniczo. Przyktadowo, ustawienie szeregu barier
drogowych moze postuzy¢ do wyznaczenia toru przeszkod, zmuszajac pojazd do

12 hitps://www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10 - artykul - J Jazwinski.pdf, s. 122.
13 https://www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10 - artykul - J Jazwinski.pdf, s. 127;
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slalomu i uniemozliwiajac rozpedzenie si¢ na wprost W thum. Barierki metalowe mozna
tez wykorzysta¢ do odgradzania strefy dla pieszych od jezdni, utrzymujac dystans.
Zapewniaja one jednak samodzielnie jedynie czesciowg ochrone. Jesli dysponujemy
betonowymi segmentami (np. z remontow drdg), mozna je ustawic za takg linig barierek
jako fizyczne wzmocnienie. Woda i piasek — wypelnienie pojemnikéw — poprawig
mase zapory, ale i tak ich skutecznoéé bedzie ograniczona przy wiekszych pojazdach®.
Wypozyczanie lub dzielenie si¢ mobilnymi zaporami: Coraz wigcej firm oferuje
wynajem mobilnych zapér antyterrorystycznych. Samorzady w regionie mogg
rozwazy¢ wspélny zakup takiego sprzg¢tu na potrzeby zabezpieczania réznych imprez.
Alternatywnie, warto ustali¢ wspotprace z firmami prywatnymi posiadajagcymi takie
zapory (np. wynajmujac je na duze wydarzenia miejskie). Wazne jest, by zawczasu
przec¢wiczy¢ montaz — zapewni¢ przeszkolenie pracownikow lub straznikéw miejskich
w szybkim rozstawianiu 1 demontazu moduléw. Mobilne bariery powinny by¢
rozmieszczone strategicznie: np. zamiast stawia¢ pojedynczy rzad zapor tuz przed
sceng koncertu, lepiej ustawi¢ dwa rzedy w odstgpie kilkunastu metréw na ulicach
dojazdowych do miejsca imprezy (tworzac strefe buforowa). Pamictajmy takze
0 mozliwosci 1aczenia technik — mobilne zapory mozna uzupetié¢ pojazdami stuzb,
taSmami ostrzegawczymi, a nawet naturalnymi elementami otoczenia (np. zastawiajac
wjazd migdzy budynki ciezkim kontenerem na $mieci czy betonowymi $mietnikami
miejskimi).

Wykorzystanie pojazdow komunalnych istuzbowych: Zgodnie z danymi
przedstawionymi w tabeli, uzycie ciezkich pojazdéow jako blokad to sprawdzony
dorazny sposob. Plan zarzadzania kryzysowego dla imprezy masowej powinien
przewidywaé, skad W razie potrzeby wzig¢ takie pojazdy — czy to z floty miejskiej
($mieciarki, piaskarki, autobusy), czy od partnerow (firm budowlanych, komunikacji
publicznej). Warto ustali¢ procedure: kto decyduje o podstawieniu pojazdow, gdzie
doktadnie majg stana¢, kto kieruje. Dobra praktyka jest utrzymywanie pojazdéw
W pogotowiu na obrzezach imprezy. Przyktadowo, podczas kiermaszu §wigtecznego
mozna umies$ci¢ za rogiem dwie posypywarki uliczne gotowe W razie sygnatu
zablokowa¢ glowny wjazd. Nalezy pamigta¢ 0 widoczno$ci sygnalow
uprzywilejowania — pojazd wykorzystywany jako zapora powinien mie¢ wlaczone
$wiatla ostrzegawcze (koguty), aby byt dobrze widoczny i jednoznacznie kojarzony
z dziataniami stuzb, co zapobiega panice i utatwia komunikacje (ludzie oraz kierowcy
powinni widzieé, ze blokada jest intencjonalna, a nie np. wynikta z wypadku).
Tymczasowe modyfikacje infrastruktury: Jesli dane miejsce jest regularnie uzywane
na imprezy (np. plac miejski co roku na koncert sylwestrowy), mozna rozwazy¢ trwale
przygotowanie punktéw montazowych dla zapdér tymczasowych. Moga to by¢
np. zakotwienia w nawierzchni zakryte na co dzien dekoracyjnymi zaslepkami,
w ktore w razie potrzeby wstawiane s3 dodatkowe stupki/barierki. Innym pomystem
jest posiadanie segmentow bariery lancuchowej pasujacych do statych elementow
— np. jesli plac otaczaja na stale stupki, mozna mie¢ tancuchy lub belki, ktore szybko
zamocujemy mi¢dzy nimi, tworzac ciagla barierg. To proste rozwigzania, ale moga
zaoszczedzi¢ cenny czas przy zabezpieczaniu terenu.

Podsumowujgc, W sytuacjach szczegélnych nalezy wykorzystywaé kreatywnie to, czym
dysponuje dany samorzad. Nawet prowizoryczna zapora moze uratowaé zycie, jesli zostanie
madrze uzyta. Jednakze zawsze, gdy planowane sg tylko tymczasowe $rodki, nalezy mie¢ tzw.

14 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-

43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20meters%20behind%20the%20barrie
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plan B — co nalezy zrobi¢, jesli one zawioda. Dlatego tak wazna jest rola stuzb porzadkowych
podczas zabezpieczanych wydarzen, 0 czym ponize;j.

Rola lokalnych stuzb porzadkowych (strazy miejskiej/gminnej)

Straz miejska lub gminna, jako formacja podlegla samorzadowi, odgrywa istotng role we
wsparciu  zabezpieczen architektonicznych i organizacyjnych przeciw zagrozeniom
terrorystycznym. Jej zadania i kompetencje w tym konteks$cie obejmuja:

e Nadzor nad przestrzenig publiczna: Straznicy miejscy, pelnigc patrole na ulicach,
moga monitorowa¢ stan zabezpieczen — sprawdzaé, czy stale bariery nie zostaly
uszkodzone lub celowo usunigte, pilnowa¢, by automatyczne stupki nie pozostawaty
nieopuszczone bez potrzeby, kontrolowaé, czy nie ma nieuprawnionego ruchu
pojazdow w strefach chronionych. Sg ,,oczami i uszami” samorzadu w terenie, wigc ich
spostrzezenia moga szybko wychwyci¢ potencjalne stabe punkty (np. otwartg blokade
drogowa, zepsuty mechanizm zapory, objazd, ktoéry umozliwia wjazd od innej strony).

o Egzekwowanie zakazow ruchu: Wigkszo$¢ rozwiazan architektonicznych dziata
W powigzaniu z przepisami — np. znakami zakazu ruchu w strefie zamknigtej dla
pojazdow, godzinami dostaw itp. Straz miejska ma uprawnienia do egzekwowania tych
lokalnych  przepisow  (stosowanie postepowania mandatowego za wjazd
w niedozwolong strefg¢, usuwanie nieprawidlowo zaparkowanych pojazdow).
Usuwanie nielegalnie parkujacych aut z chodnikéw czy deptakow to nie tylko
kwestia porzadku, ale i bezpieczenstwa — pozostawiony samochod mogtby postuzyc
jako srodek do popetnienia zamachu terrorystycznego lub utrudni¢ dziatanie zapor (np.
kto§ omija stupek jadac po chodniku). Dlatego straznicy powinni kta$¢ nacisk na
utrzymanie stref ochronnych wolnych od pojazdow.

e Wsparcie przy zamykaniu ulic i organizacji imprez: Przy czasowych zamknigciach
drog (np. na czas manifestacji, biegu ulicznego, koncertu) Ww kontekscie
antyterrorystycznym  straznicy mogg ustawia¢ ipilnowa¢ barykad -
np. stacjonowaé przy wlocie zamknigtej ulicy z radiowozem w poprzek drogi,
by w razie potrzeby fizycznie zastopowac probe wjazdu (radiowo6z rowniez moze petnic
role bariery W sytuacji kryzysowej, cho¢ oczywiscie zycie funkcjonariuszy jest tu
priorytetem). Straznicy moga takze kierowac pojazdy uprawnione objazdami, aby te nie
podjezdzaty pod ttum.

e Obsluga urzadzen bezpieczenstwa: Wiele samorzadow powierza strazy miejskiej
administracj¢ systemami kontroli dostepu — np. pilot do opuszczania automatycznych
stupkow bywa w dyspozycji patroli lub dyzurnego strazy. Straznicy moga mie¢ za
zadanie otwiera¢ zapory dla pojazdéw stuzb komunalnych, zamykac¢ je po przejechaniu
dostaw, itp. Wazne, by istnialy jasne procedury: kto ikiedy decyduje
0 podniesieniu/opuszczeniu stupka, by nie doszto do nieautoryzowanego wjazdu przez
btad komunikacji. Dobra praktyka jest wyposazenie centrali strazy W podglad CCTV
(monitoring miejski) na wjazdy do stref chronionych — straznik moze zdalnie
zweryfikowac potrzebe wjazdu i odblokowaé zaporg, majac jednocze$nie nagranie
zdarzenia.

e Monitoring i szybkie reagowanie: Wiele samorzadéw dysponuje miejskim systemem
monitoringu wizyjnego, czesto obstugiwanym przez straz miejskg. Operatorzy kamer
powinni by¢ przeszkoleni, by zwraca¢ uwagg¢ na nietypowe zachowania pojazdow
w okolicy stref pieszych — np. samochdd poruszajacy si¢ z nadmierng predkoscia
w kierunku zamknigtej ulicy, czy wielokrotnie krazacy van W poblizu zgromadzenia.
Wezesne wykrycie zagrozenia pozwoli strazy lub Policji zareagowaé (ustawic
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dodatkowg blokadg, zatrzymaé kierowce zanim wjedzie W ttum). Straznicy miejscy
jako pierwsi na miejscu moga probowac przekierowaé ruch lub ewakuowaé ludzi,
jesli zauwaza pedzacy pojazd.

e Wspolpraca z Policja iinnymi shluzbami: w sytuacji zagrozenia 0 charakterze
terrorystycznym gtéwna rola przypada Policji (w tym przede wszystkim policyjni
kontrterrorystom), jednak straz miejska/gmina moze petié¢ funkcje pomocnicze — np.
zabezpieczenie terenu wokot, kierowanie ludnosci w bezpieczne rejony, dostarczanie
informacji do sztabu kryzysowego. Dobrze, jesli zawczasu ustalone sg kanaty tacznosci
I podziat zadan (np. straz zamyka natychmiast ruch na sgsiednich ulicach, aby stuzby
ratunkowe mialy swobodny dojazd). Warto rowniez wlacza¢ straznikéw w szkolenia
I éwiczenia antykryzysowe zwigzane z atakami terrorystycznymi — ich znajomos¢
topografii miasta i do§wiadczenie W pracy z mieszkancami moze znaczgco usprawnic
przebieg akcji.

e Edukacja ibudowanie $wiadomos$ci: Straz miejska, moze prowadzi¢ dzialania
informacyjne odnosnie wlasciwych zachowan W sytuacji zagrozenia na ulicy. Chodzi
np. o przekazywanie rad ,,co robi¢, gdy zauwazysz pedzacy samochod w thum” —
ucieka¢ bokiem, schowac si¢ za najblizszg przeszkoda (murkiem, drzewem, latarnig),
ostrzec innych. Swiadomy iczujny obywatel to dodatkowy element systemu
bezpieczenstwa, a straznicy moga te¢ czujnos¢ ksztattowac, uczac rozpoznawac sygnaty
zagrozenia | wlasciwie reagowac.

Podsumowujac, straz miejska/gminna jest naturalnym wsparciem Ww realizacji dziatan
opisanych w tych rekomendacjach. Aby w pelni wykorzysta¢ jej potencjal, samorzad
powinien doprecyzowa¢ zakres kompetencji (np. w regulaminie strazy uwzgledni¢ zadania
zwigzane z zabezpieczeniem antyterrorystycznym) oraz zapewni¢ odpowiednie szkolenia
Z tego zakresu. Dobra wspotpraca strazy z Policja, zarzadcami drog i organizatorami imprez
przetozy si¢ na sprawniejsze i skuteczniejsze zabezpieczenie na poziomie lokalnym.

Aspekty prawne i organizacyjne

Wdrozenie opisanych rozwigzan wymaga uwzglednienia szeregu kwestii prawnych
i organizacyjnych. Ponizej om6éwiono najwazniejsze z nich, ktore samorzad powinien mie¢ na
uwadze:

e Odpowiedzialnos¢ administracyjna: Bezpieczenstwo przestrzeni publicznej lezy
W gestii organdow samorzadu oraz administracji rzadowej. W praktyce prezydent
miasta / burmistrz / wéjt odpowiada za realizacj¢ zadan z zakresu porzadku
publicznego na swoim terenie, wspotpracujac z wojewoda i stuzbami panstwowymi.
Instalacja statych zabezpieczen (stupkow, zapor) na drogach gminnych wymaga decyz;ji
zarzadcy drogi (czesto to miejski zarzad drog, podlegly prezydentowi) — stad samorzad
musi zadba¢ o formalne zatwierdzenie projektow organizacji ruchu uwzgledniajacych
nowe bariery. W strukturach miejskich warto wyznaczy¢ koordynatora
ds. bezpieczenstwa przestrzeni publicznych — osobe lub komoérke odpowiedzialng za
planowanie i nadzorowanie wdrazania tych §rodkéw. Moze to by¢ element miejskiego
zespotu  zarzadzania kryzysowego lub  osobny pelnomocnik prezydenta
ds. bezpieczenstwa. Wazne, aby jasno okresli¢, kto utrzymuje imonitoruje
poszczeg6lne urzadzenia (np. czy za serwis automatycznych bollarddow odpowiada
wydzial inwestycji, zarzad drog czy moze firma zewng¢trzna).
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Koordynacja z wlascicielami i zarzadcami prywatnych przestrzeni publicznych:
w miastach wiele przestrzeni formalnie prywatnych petni de facto funkcje publiczng
— np. pasaze przy centrach handlowych, place migdzy biurowcami, kampusy
prywatnych uczelni, parkingi supermarketéw itp. Samorzad nie moze jednostronnie
narzuci¢ tam swoich instalacji, ale wspolpraca jest kluczowa. Zaleca si¢ zaproszenie
zarzadcow takich obiektow do wspdlnych ustalen w ramach komisji bezpieczenstwa
czy zespolu zarzadzania kryzysowego. Warto opracowac¢ standardy minimalne
zabezpieczenia takich miejsc — np. zachecaé (albo wymaga¢ w decyzjach
administracyjnych, jesli to mozliwe) instalacji stupkéw przed wejSciami do galerii
handlowych, montazu blokad przy podjazdach do pasazy. Mozna tu wykorzysta¢ audyt
bezpieczenstwa: miejskie stuzby (np. Panstwowa Straz Pozarna, Policja, straz miejska)
we wspolpracy z wiascicielem dokonujg przegladu obiektu i sugeruja ulepszenia.
Rowniez ¢wiczenia praktyczne (np. symulacja ataku lub ewakuacji w centrum
handlowym) z udziatem stuzb i personelu obiektu ujawnig braki i pozwola wypracowaé
procedury. Prawnie rzecz biorac, wlasciciel terenu odpowiada za zapewnienie
bezpieczenstwa uzytkownikoéw — gmina moze wigc argumentowaé, ze wdrozenie
zabezpieczen lezy takze W jego interesie (ograniczenie odpowiedzialnosci
cywilnej). W przypadku duzych obiektow uzyteczno$ci publicznej (stadiony, centra
handlowe) czesto wymagany jest plan ochrony uzgadniany z Policja — warto
dopilnowac, by uwzglednial on réwniez zagrozenie pojazdem.
Zgodnos¢ z prawem budowlanym i przepisami technicznymi: Instalacja statych
zapOr antyterrorystycznych moze podlega¢ przepisom prawa budowlanego. Niektore
elementy (np. murki, fundamenty pod zapory) beda wymagaty projektu budowlanego
i pozwolenia na budowe albo zgloszenia robot budowlanych. Nalezy zapewnic,
ze projekt przygotuje osoba z odpowiednymi uprawnieniami. Ustawienie barier na
drogach publicznych musi by¢ zgodne z przepisami o ruchu drogowym — wymagane
jest zatwierdzenie nowej organizacji ruchu (znaki, urzadzenia bezpieczenstwa ruchu).
Ponadto przepisy BHP i przeciwpozarowe wymagaja, by zabezpieczenia nie
utrudniaty ewakuacji ludzi i dojazdu stuzb ratunkowych. Oznacza to np., Ze ciagi piesze
obok stupkéw musza pozostawaé drozne (zapewnienie minimalnej szerokoS$ci
przejscia), a jesli zamykamy ulicg, to trzeba zachowa¢ mozliwos¢ szybkiego usunigcia
bariery w razie wjazdu strazy pozarnej. w obszarach objetych nadzorem konserwatora
zabytkow (np. starowki) dobor formy zabezpieczen powinien by¢ uzgodniony
z konserwatorem — czasem nie mozna dowolnie ustawi¢ betonowych blokow, bo szpeca
historyczny uktad, wtedy trzeba szukaé rozwigzan alternatywnych (np. stylizowane
shupki, ktore wpisuja si¢ W estetyke miejsca).
Ustawa 0 zarzadzaniu kryzysowym i dokumenty planistyczne: Zgodnie z ustawg
0 zarzadzaniu kryzysowym, kazda gmina powinna posiada¢ Plan Zarzadzania
Kryzysowego, ktory identyfikuje potencjalne zagrozenia (w tym o charakterze
terrorystycznym) i okresla procedury reagowania. W kontekscie atakow z uzyciem
pojazdu warto, aby plan ten:
o zawieral scenariusz takiego zamachu (analize ryzyka, wskazanie najbardziej
narazonych miejsc W gminie),
o oOkreslat sily is$rodki do przeciwdzialania — czyli inwentarz dostepnych
zabezpieczen (np. lista lokalizacji, gdzie sg state zapory; magazyn mobilnych
barier; dostgpne ciezarowki ipojazdy do blokady wraz z kontaktami do

dysponentow),
o przydzielal role iobowigzki — np. kto decyduje o podniesieniu poziomu
zabezpieczen przy podwyzszonym stopniu alarmowym
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(BRAVO/CHARLIE/DELTA), kto odpowiada za fizyczne ustawienie barier
W razie zagrozenia itd.,

o Uwzgledniat tryb wspéldzialania z innymi podmiotami — np. z zarzadcami
drog krajowych przebiegajgcych przez miasto (jesli trzeba zablokowaé zjazd
z takiej drogi na teren imprezy), z sasiednimi gminami (gdy zdarzenie ma
szerszy  wplyw), Z wojewodzkim centrum  zarzadzania kryzysowego
(raportowanie). Regularna aktualizacja planu oraz ¢wiczenia (chociazby na
poziomie gry decyzyjnej) pozwolg utrzymaé gotowos¢. Poza planem
kryzysowym, rowniez miejscowe plany zagospodarowania przestrzennego
dla newralgicznych obszarow mogg zawiera¢ wytyczne dotyczace
bezpieczenstwa (np. nakaz projektowania pasazy handlowych z elementami
blokujacymi wjazd).

e Finansowanie inwestycji w bezpieczenstwo: Zakup i instalacja profesjonalnych
systemOw antyterrorystycznych bywa kosztowna. Samorzady powinny poszukiwaé
dostepnych Zrodel finansowania zewnetrznego — np. funduszy europejskich (Fundusz
Bezpieczenstwa Wewnetrznego UE przewiduje $rodki na ochrong przestrzeni
publicznych). Warto przygotowa¢ projekty uzasadniajace potrzebe (np. wnioskujac
0 dofinansowanie instalacji zapor automatycznych na stardwce, powotaé si¢ na analizy
zagrozen i dobre praktyki z innych miast). Ponadto, angazujgc podmioty prywatne (np.
galerie handlowe) we wspoélne inicjatywy, mozna dzieli¢ koszty — np. miasto buduje
infrastrukture pod automatyczne blokady, acentrum handlowe zapewnia same
urzadzenia. Nalezy rowniez planowa¢ koszty utrzymania: serwis, naprawy, okresowe
crash-testy (jesli to wymagane przez producenta). Lepiej zainwestowac¢ w atestowane
rozwigzanie niz ponosi¢ odpowiedzialno$¢ za awaryjny potsrodek, ktory zawiedzie —
ta Swiadomos¢ powinna przy$wieca¢ decydentom przy alokacji srodkow.

Wymagania formalne w zakresie bezpieczenstwa dla wykonawcéw i pracownikow,
realizujacych czynnosci w zakresie systemow kontroli dostepu do barier
antyterrorystycznych lub ich integracji

Zasadne jest sprawdzenie czy wykonawca posiada koncesj¢ MSWiA na prowadzenie
dzialalno$ci w zakresie ochrony osob i mienia. Wskazane jest, aby w przypadku dostgpu do
informacji niejawnych wykonawca dysponowal waznym Pos$wiadczeniem Bezpieczenstwa
Przemyslowego co najmniej III stopnia, z klauzula dostgpu ,,POUFNE”. Spehienie tego
wymogu nie obejmuje obowigzku posiadania kancelarii tajne;.

Pracownicy realizujagcy czynno$ci w zakresie systemow kontroli dostepu lub ich integracji
powinni:
e posiada¢ osobowe poswiadczenie bezpieczenstwa, co najmniej na poziomie
,POUFNE”;
e figurowaé¢ na liscie kwalifikowanych pracownikdéw zabezpieczenia technicznego,
zgodnie z ustawg z dnia 22 sierpnia 1997 r. o ochronie 0s6b imienia (Dz. U. z 2025 r.
poz. 532).

Pracownicy wykonujacy prace ogolnobudowlane (np. wykopy, instalacje kablowe, montaz
urzadzen) nie s3 zobowigzani do posiadania po§wiadczenia bezpieczenstwa osobowego, jednak
powinni posiada¢ aktualne zaswiadczenie o niekaralnosci. Wymogi te dotycza roéwniez
podwykonawcow, bioracych udziat w pracach montazowych lub serwisowych.
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Dostosowanie rekomendacji do réznych jednostek samorzadu terytorialnego

Prezentowane rekomendacje maja charakter ogélny — ich wdrozenie bgdzie wygladac inaczej
w metropolii, ainaczej w matym miasteczku. Kazda jednostka samorzadu terytorialnego
powinna przeprowadzi¢ wlasna analize potrzeb | mozliwosci, biorac pod uwage takie
czynniki jak: wielko$¢ ruchu turystycznego, liczba wydarzen o charakterze masowym w roku,
uksztattowanie urbanistyczne (np. zabytkowa staréwka vs. rozproszone osiedla), posiadany
budzet i kadry.

Oto wskazowki, jak dostosowac zalecenia do lokalnych warunkow:

e Male miasta igminy o0 ograniczonym budzecie: Priorytetem powinno by¢
wytypowanie najbardziej wrazliwych miejsc (np. gtowny rynek, deptak przy ratuszu,
teren festynu dozynkowego) I zastosowanie tam chocby prostych srodkow. Jesli nie staé
podmiotu na automatyczne shupki, powinien zacza¢ od trwatych stupkow lub donic
betonowych — koszt jednostkowy nie jest duzy, a mozna je montowaé sukcesywnie.
Wiele takich gmin juz posiada elementy matej architektury, ktore wystarczy
rozmieszczaé strategicznie. Mozna tez poszuka¢ sprzetu uzywanego — np. pozyskac
bariery od wigkszego miasta (po modernizacji) czy z demobilu. Wazne jest rowniez
przeszKkolenie straznikow gminnych i ochotniczych strazy pozarnych w reagowaniu
na tego typu incydenty, bo w matej spotecznosci to oni bedg pierwsi na miejscu.

« Srednie miasta: Majace juz pewng infrastrukture i budzet na inwestycje, powinny
systemowo podejs¢ do tematu. Warto opracowa¢ miejski program poprawy
bezpieczenstwa przestrzeni publicznych na kilka lat, z przypisaniem S$rodkow
W budzecie. Taki program moze np. zakladaé: | etap — instalacja zapér na rynku
I glownym deptaku, Il etap — zakup mobilnych barier dla zabezpieczenia imprez, IlI
etap — utworzenie centrum monitoringu itp. Istotna jest tez wymiana doswiadczen —
np. poprzez Unie Metropolii Polskich lub inne stowarzyszenia miast, mozna czerpacd
zwiedzy liderow (duze miasta czgsto chetnie dzielg si¢ wypracowanymi
rozwiazaniami). Srednie miasta powinny tez rozwazy¢ éwiczenia miedzygminne —
zagrozenia terrorystyczne rzadko dotyczg tylko jednej gminy.

e Duze miasta i metropolie: Tutaj oczekiwania mieszkancoéw co do bezpieczenstwa sa
wysokie, a i potencjalne ryzyko (z uwagi na atrakcyjnos¢ celow) wieksze. Duze miasta
powinny inwestowa¢ W najskuteczniejsze dostepne technologie — np. systemy
zintegrowane (blokady sprzezone z sygnalizacjg $wietlng, zdalne sterowanie zaporami
Z centrum monitoringu, czujniki wykrywajace nietypowo szybko jadacy pojazd
i automatycznie podnoszace zapory). Budzet oczywiscie jest bariera, ale duze jednostki
majg latwiejszy dostep do funduszy zewngtrznych imogg argumentowaé swoje
potrzeby bezpieczenstwem np. infrastruktury krytycznej czy rangi mi¢dzynarodowe;j
(turystyka, siedziby instytucji itp.). Wazne jest utrzymywanie sieci wspoélpracy
z ekspertami — np. korzystanie z doradcow ds. bezpieczefnstwa antyterrorystycznego
(mozna konsultowa¢ plany z ABW lub policyjnymi specjalistami ds. terroryzmu). Duze
miasto powinno réwniez zleca¢ audyty zewnetrzne CO pewien €zas — §wieze spojrzenie
eksperta pozwoli wykry¢ luki, ktoére wtasnym stuzbom mogly umknaé.

o Elastycznos¢ i aktualizacja: Zagrozenia terrorystyczne ewoluuja — pojawiajg si¢ nowe
techniki  (np. w przyszlosci potencjalnie zdalne przejmowanie pojazdow
autonomicznych), zmieniajg si¢ tez mozliwosci techniczne zabezpieczen. Dlatego
niniejsze rekomendacje nie moga by¢ traktowane jako zamknigty katalog. Przyktadowo,
Komisja Europejska publikuje wytyczne ochrony przestrzeni publicznych przed
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atakami (np. poradnik doboru barier antyramowych®®), a organizacje branzowe
prezentuja nowe rozwigzania techniczne (konferencje, targi bezpieczenstwa). Warto
z tego korzysta¢. Rownie wazna jest analiza incydentow, ktore jednak si¢ wydarza —
jesli gdziekolwiek dojdzie do ataku wjechania w thum, nalezy zadawac pytanie: czy
w danym miescie podobny scenariusz mogtby mie¢ miejsce? Czy dostgpne sq srodki by
temu zapobiec, a jesli nie — co nalezy usprawnié¢? Wyciaganie wnioskow z cudzych
doswiadczen jest kluczem do ciggltego doskonalenia zabezpieczen.

Podsumowanie

Bezpieczna przestrzen publiczna to taka, w ktérej ludzie moga swobodnie przebywaé
i cieszy¢ sie nia, nie bedac niepotrzebnie niepokojonymi widokiem umocnien,
a jednoczesnie potencjalny agresor napotka ukryte przeszkody niweczace jego plany. Cel
ten osigga si¢ poprzez wieloaspektowe dzialania: od twardej infrastruktury (zapory, stupki,
bariery), przez rozwigzania organizacyjne (plany zabezpieczen, procedury na czas imprez), po
czynnik ludzki (czujnos¢ stuzb i obywateli).

Dobrze zaprojektowane i wdrozone $rodki mogg realnie zmniejszy¢ prawdopodobienstwo
udanego zamachu lub ograniczy¢ jego skutki. Jak wskazano, nawet proste bariery moga
uratowac zycie, opozniajac pojazd lub zmieniajac jego tor — dajac ludziom dodatkowe sekundy
na ucieczke. Ostatecznie jednak zadne $rodki nie daja 100% gwarancji, dlatego tak wazne jest
calo$ciowe podejscie: taczenie ro6znych rozwigzan i Utrzymywanie gotowosci do reagowania
na nieprzewidziane sytuacje.

Samorzady Ww Polsce, korzystajac z doSwiadczen innych panstw europejskich, moga
skutecznie podnie$¢ poziom bezpieczenstwa swoich miast i gmin, nie nadwyrgzajac przy tym
budzetu ani nie zaklocajac przyjaznego charakteru przestrzeni publicznych. Kluczem jest
planowanie z wyprzedzeniem (zanim wydarzy si¢ tragedia), stala wspotpraca z ekspertami
i shuzbami, a takze edukacja spotecznosci lokalnej. W ten sposob tworzy si¢ miasta odporne na
zagrozenia, ale wcigz otwarte iprzyjazne — miejsca, gdzie bezpieczenstwo staje si¢
naturalnym elementem infrastruktury, niemal niewidocznym dla zwyktego oka przechodnia,
lecz czuwajacym nad jego spokojem.
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https://ec.europa.eu/newsroom/pps/items/665632/en#:~:text=JRC%20Guideline%20Selecting%20proper%20sec
urity,now%20also%20available%20in%20French
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